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1 Présentation de Nessus

1.1 Description générale

Nessus est une solution professionnelle d'analyse des vulnérabilités. Il permet de scanner des systémes
et des réseaux a la recherche de failles de sécurité. Il est développé par Tenable et est largement
adopté dans l'industrie de la cybersécurité.

1.2 Fonctionnalités principales
* Scans de vulnérabilités
* Analyse des configurations
e Génération de rapports détaillés

* Recommandations pour corriger les failles

2 Installation et configuration

2.1 Prérequis systeme
¢ Un systéme sous Linux ou Windows.
¢ Un acces administrateur pour l'installation.

¢ Une connexion Internet pour les mises a jour de la base de vulnérabilités.

2.2 Installation et configuration sous ubuntu

1. Télécharger Nessus depuis le site officiel de Tenable.



< O ) https://www.tenable.com/downloads/nessus?_gl=1*9c8qgl*_ga*MTc4NzkzMzEOMS4xNzUzODYwNzU4* ga HSJTXWVEND*czE3NTMANjA3NTgkbz %/ i = 2

Tenable Nessus Downloads / Tenable Nessus
Tenable Nessus
Agent Tenable Nessus

enable Network

Monito © Download and Install Nessus Summary

Tenable Security +Jul 9, 2025

enable Securi Choose Download Release Date: Jul 8, 2025

Center

Version Platform Release Notes:
Tenable Cloud Tenable Nessus 10.9.1 Release Notes
Security Nessus - 10.9.1 Linux - Ubuntu - amd64
Security
Signing Keys:

Integrations @ Download Checksum RPM-GPG-KEY-Tenable-4096(10.4 & above)
canenr Pr RPM-GPG-KEY-Tenable-2048(10.3 & below)
Sensor Proxy

Download by curl v
Tenable Core
curl --request GET \ o
Tenable OT Security url "https://www.tenable.com/downloads/api/v2/pages/nessus/fi
output Nessus-10.9.1-ubuntul6e4 amds4.deb’

Tenable Identity
nable Identity < >

myserver3:/home/mistersy# curl --request GET \
rl 'https://www.tenable.com/downloads/api/v2/pages/nessus/files/Nessus-10.9.1-ubuntul604 a

deb' \
_output 'Nessus-10.9.1-ubuntul604 amd64.deb'

2. Installer le package téléchargé

myserver3:/home/mistersy# dpkg -i Nessus-10.9.1-ubuntul604 amd64.deb [j

INSTALL PASSED

Unpacking Nessus Scanner Core Components...

Created symlink /etc/systemd/system/nessusd.service - /lib/systemd/system/nessusd.service.
Created symlink /etc/systemd/system/multi-user.target.wants/nessusd.service - /lib/systemd
/system/nessusd.service.

- You can start Nessus Scanner by typing /bin/systemctl start nessusd.service
- Then go to https://NESSUS HOSTNAME OR IP:8834/ to configure your scanner

root@myserver3:/home/mistersy#
3. Démarrer le service
oot@myserver 3 ome mlstersy’ systemct start nessusd

root@myserver3:/home/mistersy# systemctl status nessusd
nessusd.service - The Nessus Vulnerability Scanner
Loaded: loaded (/lib/systemd/system/nessusd.service; enabled; vendor preset: enabled)
Active: since Wed 2025-07-30 08:13:49 GMT; 7s ago
Main PID: 92927 (nessus-service)
Tasks: 15 (limit: 4606)

Memory: 57.1M
CPU: 6.921s
CGroup: /system.slice/nessusd.service
92927 /opt/nessus/sbin/nessus-service -q
92928 nessusd -q

4. Accéder al'interface de Nessus via le navigateur : https://«ipduserveur»:8834




« = C O & https;//192.168.1.16:8834/#/ X O g 8 =

Otenable

NESTS

Welcome to Nessus

You can click Settings to configure the Nessus proxy,
plugin feed, and encryption password settings before
you start the installation, or you can select Register
Offline to configure an offline installation.

When you are ready, click Continue to proceed with
the installation.

M Register Offline

Settings Continue

5. Choisir Nessus Essentials (ou la version souhaitée )

<« C O G https://192.168.1.16:8834/#/ X W O @ =

Otenable

Nessus

Welcome to Nessus
Choose how you want to deploy Nessus. Select an

option to get started.
. Set up a purchased instance of Nessus
@ start a trial of Nessus Expert
@ Start a trial of Nessus Professional

o Register for Nessus Essentials

@ Link Nessus to another Tenable product

Continue

Remarque : Nessus Essentials est la version gratuite proposée par Tenable, limitée en nombre de cibles
analysables.

6. Créer un compte et enregistrer Nessus avec une clé de licence.



O & https://192.168.1.16:

Otenable

Nessus

Get an activation code
To register for a free Nessus Essentials activation
code, enter your information,

First Name Last Name

Email

amsy102@gmail.co

ctivation code? Skip this step to enter it

Otenable

Nessus

Create a user account
Createa N administrator user account. Use this
sername and password to log in to Nessus.

Username *

Password *




Otenable

Nessus

Initializing

Please wait while Nessus is initializing.

Downloading plugins...

Page d’accueil de Nessus :

« G O G hetpsi//192.168.1.16

Otenable tess

My Scans

» ysans

All Scans.

Trash

Palicies

Plugin Rules

»@ 0

Terrascan

Tenable News

‘Applying Tenable's
Riskcbased
Vulnerability
Manage...

2.3 Détection des vulnérabilités

Nessus propose plusieurs types de scans :

Create a new scan

Import

New Folder



O & 192.168.1.16

o
Q
Q

DI€ Nessus Essentials Scans

Scanner

% 3

Host Discovery Ping-Only Discovery

6 & e © O A\

Basic Network Scan Credential Validation Advanced Scan Advanced Dynamic Scan Malware Scan Nessus 10.8.0/ 10.8.1 Agent
Reset

o 4

TN vieb Avviication Tests CredentisledPatchAudit  ActiveDirectory Sarter Find A
T

o\ =N BN =N =N\ 8\ BN

e Scan de vulnérabilités générales

e Scan des ports ouverts : identification des services accessibles depuis |'extérieur.

e Scan de configuration : vérification des parametres systéeme pour détecter des mauvaises
configurations.

e Scan des correctifs manquants : analyse des mises a jour de sécurité non appliquées

> Exemple — Scan de vulnérabilités générales

Ce scan a pour objectif d’identifier les failles de sécurité courantes présentes sur le systeme. Il permet de
détecter les services exposés, les configurations faibles ou les vulnérabilités connues susceptibles d’étre
exploitées par un attaquant.

e Cible: Windows Server 2019 — IP : 192.168.1.26

& Full windows Server [En fonction] - Oracle VM VirtualBox = (=] X

Fichier ~Machine Ecran Entrée Périphériques  Aide




New Scan / Basic Network Scan

¢« Back to Scan Templates

Settings Credentials Plugins <=
BASIC v
Name scan_basique
General
Schedule o
Description scan de vulnérabilités courantes

Notifications

DISCOVERY
ASSESSMENT Folder My Scans A
REPORT
Targets
ADVANCED s 192.168.1.26
Upload Targets Add File
Cancel
« ] QO & https://192.168.1.16:8834/#/scans/reports/5/history X Ty g fH =

scan_basique

< Back to My Scans

Tenable News

Applying Tenable's
Risk-based
Vulnerability
Manage...

Hosts 1 Vulnerabilities | 18

Filter «

Host

192.168.1.26

Configure

W My Scans
B AllScans
Hosts 1 Vulnerabilities & History 1
Trash
© Folicies Start Time v Last Scanned Status Scan Details
Plugin Rules .
m 8 Today at 8:16 AM N/A < Running Policy: Basic Network Scan
)  Terrascan Status: Running %
Severity Base: CV55v3.0
Scanner: Local Scanner
Start: Today at 8:16 AM

Vulnerabilities

® Critical

e High

& Medium
Low

® Info

History 1
Auth  Vulnerabilities v %
N/A m




stan_bas C]Le Configure Audit Trail Launch = Repaort Export ¥
< Back to My Scans

Hosts | 1 Vulnerabilities 35 History 1
Filter ~
Sev y CVSS v VPR v EPSS v  N.. Family a Count ¥ Scan Details
9.8 7.4 09216 MicWindows 1 Policy Basic Network Scan
Status: Completed
Low 21* 22 0.0037  ICMGeneral 1 Severity Base: CVS5v3.0
Scanner: Local Scanner
INFO - Web Servers 13 Start: Today at 8:16 AM
End: Today at 8:40 AM
INFO 2 SMTP problems 8 Elapsed: 24 minutes
5 Wi M P
INFS Windows 7 Vulnerabilities
INFO DCEWindows 53 ' ® Critical
@ High
INFO MNesPort scanners 38 Medium
Low
Info
INFO SensService detection 18

Ty POV )

Résultats :
Au total, 35 vulnérabilités ont été identifiées, réparties comme suit :

e 1 vulnérabilité critique (CRITICAL) avec un score CVSS de 9.8, ce qui représente un risque
majeur pour la sécurité du systeme. Cette vulnérabilité appartient a la famille MicWindows.

e 1 vulnérabilité de type faible (LOW), avec un score CVSS de 2.1, liée a I'exposition de
I’horodatage ICMP.

¢ 33 vulnérabilités informatives (INFO), qui ne représentent pas un danger direct, mais indiquent
la présence de services exposés ou de configurations réseau visibles (ex. : services HTTP, SMTP,
SMB, DCE, etc.).

Indicateurs de risque complémentaires :

e Lavulnérabilité critique affiche un VPR (Vulnerability Priority Rating) de 7.4 et un EPSS (Exploit
Prediction Scoring System) de 0.9216, ce qui traduit une probabilité élevée d’exploitation
réelle.

e Lavulnérabilité faible a un VPR de 2.2 et un EPSS trés bas de 0.0037, indiquant un faible niveau
de priorité.

Représentation graphique :

Le graphique circulaire situé a droite de la capture montre visuellement que I'environnement présente
majoritairement des vulnérabilités informatives. Toutefois, la présence d'une vulnérabilité critique
nécessite une action immédiate.



Remarque :

Le score CVSS (Common Vulnerability Scoring System) est un systeme standardisé utilisé pour évaluer la
gravité des vulnérabilités de sécurité informatique. Il attribue un score numérique allant de 0 a 10, ou :

e 0.0:Aucune gravité

e 0.123.9:Faible (Low)

e 4.0a6.9: Moyenne (Medium)
e 7.038.9:Elevée (High)

e 9.0a10.0: Critique (Critical)

Hosts 1 Vulnerabilities 35 History 1

Microsoft Message Queuing RCE (CVE-2023-21554, Queuejumper)

Description
The Microsoft Message Queuing running on the remote host is affected by a remote code execution vulnerability. An
unauthenticated remote attacker can exploit this, via a specially crafted message, to execute arbitrary code on the remote host.

Solution
Apply updates in accordance with the vendor advisory.

See Also
https://msrc.microsoft.com/update-guidesvulnerability/CVE-2023-21554
http:/iwww.nessus.org/u?383fbe50

Output

Nessus was able to detect the issue by sending a specially crafted message tc remote TCP port
1801.

To see debug logs, please visit individual host

Port a Hosts

1801 / tcp £ msmg 192.168.1.26

Une vulnérabilité critique (CVE-2023-21554) affectant le service Microsoft Message Queuing a été
détectée sur le port 1801/TCP de I’hote 192.168.1.26. Cette faille permet a un attaquant non authentifié
d’exécuter du code a distance.

Recommandation :
e Appliquer immédiatement le correctif Microsoft via Windows Update.
e Désactiver le service MSMAQ si non nécessaire.

e Restreindre I'accés réseau si le service doit rester actif.



2.4 Installation et configuration sur Windows

1) Télécharger Nessus pour Windows sur le site officielle

Tenable Nessus

© Download and Install Nessus Summary
Choose Download Release Date: Jul 30, 2025
Version Platform

Release Notes:

Tenable Nessus 10.9.2 Release Notes
Nessus -10.8.2 Windows - x86_64

Signing Keys:
@ Download [N RPM-GPG-KEY-Tenable-4096 (10.4 & above)

RPM-GPG-KEY-Tenable-2048(10.3 & below)
Download by curl »

Docker >

Virtual Machines >

2) Lancer l'installateur

‘_E Tenable Messus (x64) - InstallShield Wizard
Destination Folder

Click Next to install to this folder, or dick Change to install to a different folder.

[:7 Install Tenable Nessus (x64) to:
C:\Program Files\TenableMNessus)

Change...

InstallShield

3) Une fois installé, I'interface s’ouvre automatiquement dans le navigateur :

https://localhost:8834/



3 | @ localhost:8834/WelcomeToNessus-Install/welcome

( Ynessus

Connect via SSL

NOTICE: Ifyou get a security alert from your browser, you
can accept the risk and continue or obtain a valid certificate
before proceeding. Please refer to the documentation for more
information

Appuyer sur le Button «Connect via SSH»

C CEEEEED -:ips//localhost:8834/#/

Otenable

Nessus

Welcome to Nessus

You can click Settings to configure the Nessus proxy,
plugin feed, and encryption password settings before
you start the installation, or you can select Register
Offline to configure an offline installation.

When you are ready, click Continue to proceed with
the installation.

W Register Offline

4) Créez un compte administrateur local pour Nessus(si absent) .
5) Entrez la clé d’activation recue par mail.
6) Sélectionnez "Nessus Essentials" pour utiliser la version gratuite.

Puisque qu‘on a déja créer un compte Tenable, on va demander une nouvelle clé gratuite (en utilisant le
méme compte Tenable).

Pour obtenir une nouvelle clé gratuite :

1. Entrer le méme e-mail utilisé pour Nessus sur Ubuntu.
2. Cliquer sur "Register".



3. une nouvelle clé d’activation est envoyé par e-mail (méme compte, nouvelle clé gratuite).
4. Copie-coller cette nouvelle clé quand Nessus sur Windows la demandera.

04

XD i rocanseiaiie NP I <

o
G

Otenable
Nessus

Otenable

Nessus

License Information

Activation Code: X2DS-SH43-YM6

Continue

7) Créer un administrateur

€ C CEEESIR) wps/Ntocalhost8834/#/ a8 g -1

Otenable
Nessus



8) Cliquer sur Submit pour passer a l‘installation des plugins puis au demarrage de nessus

Otenable

Nessus

Initializing
Please wait while Nessus is initializing.

Downloading plugins...

9) Accés a l‘interface de la page d‘accueil de nessus

D @ Messus Esserniis/Foiders /My x & NowesutésMicrosoftEdge X | +

- o x
& C (CEEEEEY vipsocainosta834/#/scans/folders/my-scans TR

Votre mot de passe sera rempli
My Scans sutomatiquement la prochaine fois et sera

W MyScans enregistré sur votre appareil
& Alscans
B Tk

......... =

[ [

® Terrascan
Tenable News
‘Gemini Search

3 Analyse réseau — Host Discovery

Procéder a un scan de type "Host Discovery" afin de détecter les machines connectées au méme réseau
que la machine Windows exécutant Nessus.

Procédure :

e Lancer un scan Host Discovery depuis Nessus Windows.



bo,

=

Hitps//localhost:8834/#/scans/reports/new 2 a1y f‘

© There's an error with your feed. Click here to view your license information.

Scan Templates

< Back to Scans

W MyScans
W Allscans
Scanner
M Trash
o
g Policies { o 1
)] Plugin Rules
Host Discovery Ping-Only Discovery

™ Terrascan

n o B

Basic Network Scan Credential Validation Advanced Scan Advanced Dyr

Cybersecurity
Snapshot: Al Security
Trails Al Usag...

Read More O

[ @ NessusEssentials/ Scans / Editor X

& O CEZEEED vipss/localhost 8834/ scans/reports]r 05-3966-d464-bd1-0079eb89d69708c3a05ec2812bcf settings/basic/general

© There's an error with your feed. Click here to view your license information.

New Scan / Host Discovery

« Back to Scan Templates

& MyScans
i AllScans .
Settings Plugins
W Trash
BASIC -
Name Découverte réseau local
General
@ rolicies
Schedule . N
@ FluginRules Description Scan de découverte pour identifier les
Notifications machines actives sur le réseau [ ]
L) TeresEm 192.168.1.0/24 &
DISCOVERY
REPORT Folder My Scans -
ADVANCED
Targets 192.168.1.0/24
Upload Targets Add File

Tenable News
Cybersecurity n Cancel

Snapshot: Al Security
Trails Al Usag...



im} e Messus Essentials / Folders / Viev —|—

B MyScans
@ Allscans

M Trash

0 Folicies
Plugin Rules
™ Terrascan

Tenable News

Anthropic MCP

Inspector Remote

Code Execution

Read More

Scanne discover my network

< Back to My Scans

Hosts 8

Filter v

Host ~

192.168.1.110

192.168.1.20

192.168.1.19

192.168.1.18

192.168.1.17

192.168.1.15

192.168.1.2

192.168.1.1

Vulnerabilities 2

FQDN

winclient.home

LiveboxFibre.home

History |1

Scanne discover my network

< Back to My Scans

Hosts 8 Vulnerabilities 2 History 1
start Time ~ Last Scanned Status
Today at 3:... Today at 3:50 AM Completed

Configure

Ports

135, 139, 445, 49664, 49665, 49666, 49667, 49671, 49675, 49676

135, 130, 445, 49664, 49665, 40666, 49667, 49668, 49671

Configure

Audit Trail

Launc

Scan Details

Policy:

Status:

Severity Base

Scanner;

Stal

rt:

End:

Ela

psed:

Vulnerabiliti

Launch ¥ Report

Scan Details

Policy: Host Discovery
Status: Completed
Severity Base: CVSSv3.0
Scanner: Local Scanner
Start: Today at 3:46 AM
End: Today at 3:50 AM
Elapsed: 4 minutes

Vulnerabilities

e Critical

® High
Medium
Low
Info

Le scan a permis d’identifier 8 hotes actifs sur le réseau local, avec des adresses IP comprises entre
192.168.1.1 et 192.168.1.120. Certains hétes disposent d’'un nom d’hote complet (FQDN), tels que
Winclient.home ou LiveboxFibre.home, ce qui indique une résolution correcte via DNS ou NetBIOS.

Parmi les machines détectées, on note notamment :

e Une machine Ubuntu, associée a I’adresse IP 192.168.1.17

Export T



e Une machine Kali Linux, associée a I'adresse IP 192.168.1.110

Fi

D @ HessusEssentials / Foiders /View x| | -

~ D
¢ G CEEEEED rves//localhostas w/scansepans/s

Hosts &

O Folice
@ -
LU @ b o = i {3 & (¥ crrl droite
P& Fullubuntu [En fonction] - Oracle VM VirtualBox - D X
Fichier ~Machine Ecran Entrée Périphériques  Aide
neham ] Terminal wut 2 ]
‘$ ol root@myserver3: fhome /mistersy
@ root@myserver3:/home/mistersy# ifconfig
[ tenablenews | 2216812 enp0s3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
o N inet 192.168.1.17 netmask 255.255.255.0 broadcast 19
Pt it i o . B9 2.168.1.255
= Parameter inet6 fe80::3d15:9d64:695e:63c6 prefixlen 64 scopeid
- 0x20<link>
ether 08:00:27:a6:79:e7 txqueuelen 1000 (Ethernet)
N - RX packets 3211421 bytes 4486896985 (4.4 GB)
H O Taper ici pour rechercher O o E@®m +::n ~DEL b (| *"" RX errors @ d ed 0

Ces systémes ont été identifiés sur la base de leur réponse au scan ainsi que des services réseau exposés.
Vulnérabilités :

La section de droite présente un graphique circulaire indiquant qu’aucune vulnérabilité critique, haute,
moyenne ou faible n’a été identifiée a ce stade. Cela est normal pour un scan de type découverte, qui ne
réalise pas de tests de vulnérabilité poussés, mais seulement une identification de la présence et de
certains services des hotes.

4 Conclusion

L'utilisation de Nessus Essentials dans le cadre de ce projet a permis de mettre en évidence la puissance
et la flexibilité de cet outil dans le domaine de I'analyse des vulnérabilités réseau et systeme. Grace a ses
fonctionnalités avancées, Nessus offre aux administrateurs et aux professionnels de la cybersécurité une
solution fiable pour :

e Identifier les hotes actifs sur un réseau local (grace aux scans de type Host Discovery),
e Détecter des vulnérabilités critiques, faibles ou informatives sur des systemes ciblés,
e Evaluer les configurations systéme et les services exposés,

e Et recommander les mesures correctives a appliquer en fonction du niveau de risque (CVSS, VPR,
EPSS, etc.).

L'installation sur les plateformes Ubuntu et Windows s’est déroulée sans difficulté majeure, démontrant
la compatibilité multi-OS de la solution. Les étapes de configuration, d’enregistrement de licence
(Essentials), et de lancement des premiers scans sont simples a suivre et bien documentées.



Le scan de vulnérabilités réalisé sur une machine Windows Server 2019 a révélé la présence d’une faille
critique (CVE-2023-21554), nécessitant une action immédiate. Ce cas concret illustre I'importance d’un
audit régulier des systemes pour prévenir les risques d’intrusion, d'exploitation ou de compromission.

Par ailleurs, I'exécution d’un scan Host Discovery a permis de recenser les machines actives sur le réseau
(192.168.1.0/24), parmi lesquelles figuraient des systéemes Ubuntu et Kali Linux. Ce type de scan est
essentiel pour cartographier I’environnement réseau avant d’engager des audits de sécurité plus
poussés.

5 Recommandations finales

e Intégrer Nessus dans un processus de surveillance continue pour garantir un niveau de sécurité
optimal.

e Automatiser les scans planifiés, notamment pour les environnements critiques.

e Compléter les analyses avec d'autres outils (comme OpenVAS, Nmap ou Metasploit) pour
enrichir la posture de cybersécurité.

e Mettre en place un plan de remédiation basé sur les rapports Nessus.



